*/BANK AL-MAGHRIB*®

Le CERT BANK AL-MAGHRIB (CERT-BAM) est une équipe opérationnelle chargée de la
prévention, la détection et la réponse aux incidents de sécurité informatique impactant
BANK AL MAGHRIB.

Lettre de mission

Les principales activités du CERT-BAM sont les suivantes :

e Assurer une veille en vulnérabilités pour les différentes composantes du Systéme
d’Information de la Banque ;

e Assurer une veille cybersécurité en vue d’identifier et d’anticiper les cyber-menaces ;

e Analyser et répondre aux incidents de sécurité informatique ;

e Analyser les cyber-menaces, informer les différentes parties prenantes et proposer des
solutions correctives permettant de réduire le niveau de risque ;

e Assurer une maitrise du risque de cyberattaque.

Périmeétre d’action

Le périmeétre d’action du CERT-BAM est constitué de I'ensemble des composants du Systéme
d’Information de BANK AL MAGHRIB : Utilisateurs, données, systémes, applications et
réseaux.

Affiliation

Le CERT-BAM releve de BANK AL-MAGHRIB tout en maintenant des contacts avec les
différentes équipes CSIRT et CERT au sein des communautés nationale et internationale.

Autorité

Le CERT-BAM opere sous l'autorité directe du Responsable de la Direction Systéme
d’Information.



